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	ПРАВИЛА

	Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных



Настоящими правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее - Правила) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.
Настоящие Правила разработаны в соответствии с требованиями Федерального закона от 27 июля 2006 г. No 152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 1 ноября 2012 г. No 1119 «О6 утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановления Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации» и другими нормативно-правовыми актами.
В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям организовывается проведение периодических проверок условий обработки персональных данных.
Проверки организуются лицом, ответственным за организацию обработки персональных данных и осуществляются в его присутствии комиссией.
Проверки соответствия обработки персональных данных установленным требованиям проводятся на основании утвержденного ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям или на основании поступившего письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.
При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:
· соблюдение требований к обработке персональных данных;
· соблюдение режима защиты персональных данных;
· актуальность и факты внесения изменений в имеющиеся локальные акты по вопросам обработки и защиты персональных данных;
· объективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
· порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;
· соблюдение антивирусной защиты на всех элементах информационной системы персональных данных;
· порядок и условия применения средств защиты информации;
· соблюдение режима защиты информации при подключении к сетям общего пользования и (или) международного обмена;
· установка обновлений программного обеспечения на всех элементах информационной системы персональных данных;
· выполнение резервного копирования защищаемой информации;
· проведение анализа и пересмотра имеющихся угроз безопасности персональных данных;
· учет машинных носителей персональных данных;
· соблюдение правил доступа к персональным данным;
· наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер.
Ответственный за организацию обработки персональных данных имеет право:
· запрашивать у работников необходимую для реализации полномочий;
· требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путём персональных данных;
· принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации.
В отношении персональных данных, ставших известными лицу, ответственному за организацию обработки персональных данных в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.
Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, докладывает ответственный за организацию обработки персональных данных либо председатель постоянно действующей экспертной комиссии по защите информации ограниченного доступа, контроля за соблюдением порядка обращения с документами, содержащими информацию ограниченного доступа.
Результатом проведения внутренней проверки в части обработки и защиты персональных данных, является отчетный документ, составленный ответственным за организацию обработки персональных данных.
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